Mit unserem Newsletter mochten wir Sie! in regel-
mafRigen Abstanden Uber Neuigkeiten, aktuelle
Themen sowie interessante Termine aus der
Forschungspartnerschaft SAFIR informieren. Uber
Feedback sowie konstruktive Anregungen und
Anderungswiinsche freuen wir uns!

Ruckblick: Virtuelles Netzwerktreffen
und Beiratssitzung am 22.10.2020

Wegen der COVID-19 Pandemie wurden die Veranstal-
tungen der Forschungspartnerschaft SAFIR in den vir-
tuellen Raum verlegt. Das diesjahrige Netzwerktreffen
stand unter dem Motto Kl in der Fahrzeugsicherheit®.
Nach der BegriiRung durch Prof. Dr.-Ing. Thomas Such-
andt (SAFIR-Partnerschaftssprecher), startete das
Netzwerktreffen mit einem Impulsvortrag von Prof. Dr.-
Ing. Michael Botsch. Darin ging es u. a. um die moderne
Ara der KI, den Unterschied zwischen starker und
schwacher Kl, wie das Lernen aus Daten funktioniert
und wo ein Einsatz von Kl in der Fahrzeugsicherheit
sinnvoll ist. Danach teilten sich die Teilnehmer in Online-
Gruppen auf, um sich zu vorgegebenen Themen auszu-
tauschen. AbschlielBend stellten sich folgende Netz-
werk- und Forschungseinrichtungen der THI in kurzen
Pitches vor: Das AWARE-Center, das Forschungs- und
Testzentrum CARISSMA, AININ sowie Mensch in Be-
wegung (MiB).

Auch die Beiratssitzung wurde virtuell durchgefihrt.
Prof. Dr.-Ing. Thomas Suchandt berichtete Uber das
vergangene SAFIR-Jahr und gab einen Ausblick auf die
kinftige Intensivierungsphase. Im Anschluss berichte-
ten die Clusterleiter aus den jeweiligen Teilprojekten.

SAFIR Cluster 1 ,Sichere automatisierte Mobilitat" — Impulsprojekt 1 <7
Ziel: Weiterentwicklung der Mixed-Reality / auf reale

Motivation und Teilprojekte

EuroNCAP: VRU-Trajektorien 1-dimensional, keine

Berticksichtigung von Witterungsverhaltnissen, Liicke
2zwischen virtuellen Modellen und physischen Tests
— TP 1: VRU-Modellierung fiir unterschiedliche
Einflussfaktoren (Witterung, Kognition, Fahrsituation)
- TP 2: Modellintegration in die Mixed-Reality Umgebung
(“Digital Twin")
- TP3:L der i inkl. i
von Fahrzeugen
- TP4: Integration und Bewertung von Fahrfunktionen in der
Mixed-Reality Umgebung

Euro NCAP
2025 Roadmap

Partner

Noch eine Bitte in eigener Sache: AbschlieBend zur
Aufbauphase ist eine Abschlusskonferenz geplant.
Gerne wirden wir Sie/lhr Unternehmen bei der Planung
und Durchflhrung einbinden. Haben Sie Ideen, Win-
sche oder Anregungen oder wollen Sie ihr Unternehmen
auf der Veranstaltung prasentieren? Dann wenden Sie
sich direkt an Frau Kupfer (sonja.kupfer@thi.de). Wir
freuen uns auf lhre Ideen und Beitrage!

1 Aus Griinden der besseren Lesbarkeit wird auf die gleichzeitige Verwendung
mannlicher und weiblicher Sprachformen verzichtet. Samtliche Personenbezeich-
nungen gelten gleichwohl fir beiderlei Geschlecht.
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Projekt Holistic Automotive Testing
of Security, Safety and Storage
(HATS3)

Hacker-Angriffe auf Fahrzeuge stehen seit dem
erfolgreichen Angriff auf einen Jeep Cherokee im Jahr
2015 im Fokus der Offentlichkeit. Speziell die groRe
Menge an komplexer Software bietet im Gesamtsystem
Fahrzeug eine grof3e Angriffsflache: Sicherheitsliicken
konnen entstehen, wodurch die Verwundbarkeit von
Fahrzeugen zunehmen kann. Eben diese Verwund-
barkeit zeigt sich indem sog. Hacker Licken in der
Software nutzen, um diese zu manipulieren. Die
moglichen Folgen solcher Hacker-Angriffe reichen von
Imageschaden und Rickrufaktionen bis hin zu Schaden
an Menschen und Umwelt. Um Angriffe auf Fahrzeuge
zu verhindern, ist es notwendig, bereits in der Ent-
wicklung das Themengebiet Automotive Security zu
berticksichtigen, wozu auch das Testen von Fahr-
zeugen auf Security gehort, um entstandene
Sicherheitslicken zu erkennen und zu beheben. Die
kommende Norm I[ISO 21434 (,Road vehicles -
Cybersecurity engineering“) sieht eine ganze Reihe von
Security Tests fur die Entwicklung von Software im
Automobilbereich vor. Die zentralen Ziele des Projekts
Holistic Automotive Testing of Security, Safety and
Storage (HATS3), liegen im Aufbau eines Prifstandes
fur realitdtsnahe Security-Tests an Fahrzeugen zur
Entdeckung vorhandener Sicherheitslicken sowie in
der Befahigung zur Durchfiihrung von sicherheits-
relevanten Experimenten an Hybrid- und Elektro-
fahrzeugen. Ziel ist eine hohe Automatisierung der
Security Tests (,Hackbot‘), um Kosteneffizienz zu
erreichen und haufigeres Testen zu ermdglichen. Damit
wird letztendlich eine effiziente Umsetzung der in der
ISO 21434 genannten Security Tests mdoglich. Ein
weiteres Ziel des Projekts besteht darin, Wissen im
Themengebiet IT-Forensik aufzubauen. Hier riicken v.
a. die Themen Gewahrleistung und Versicherung von
Hybrid- und Elektrofahrzeugen in den Fokus.

Neue Mitarbeiter in HATS3

Marco Michl verstéarkt seit November
2020 die Forschungsgruppe
»Security in Mobility” im CARISSMA
Institute of Electric, Connected, and
Secure Mobility (C-ECOS). Herr
Michl absolvierte vor seiner Anstel-
lung an der Technischen Hochschu-
le Ingolstadt (THI) seinen Master im
Bereich Informatik (M.Sc.) ebenfalls
an der THI. Wéhrend seines Master-
studiums war Herr Michl bei der Audi
AG mit der Entwicklung vernetzter
Funktionen und Remote Services beschaftigt. Herr
Michl Ubernimmt an der THI die Verantwortung fiir den
Penetration Teststand im Projekt HATS3.
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Robin Langer verstarkt seit November
2020 die Forschungsgruppe ,Sichere
Elektromobilitat und Unfallanalyse® im
CARISSMA Institute C-ECOS. Herr
Langer absolvierte vor  seiner
Beschaftigung an der THI ein
konsekutives  Masterstudium  des
Maschinenbaus (M.Sc.) an der
Friedrich-Alexander-Universitéat in
Erlangen-Nurnberg.  Herr  Langer
verantwortet in seiner Tatigkeit an der
THI die Themengebiete Arbeits-
sicherheit und Integration eines Ereignisdatenspeichers
im Rahmen des Projekts HATS3.

Abb. 3:
Robin Langer

Penetration Teststand: Aufbau

Der Aufbau des Penetration Teststands wird aktuell von
Dominik Bayerl und Marco Michl vorangetrieben. Die
beiden wissenschaftlichen Mitarbeiter aus der
Forschungsgruppe ,Security in Mobility“ arbeiten dabei
mit Robin Langer aus der Forschungsgruppe ,Sichere
Elektromobilitdt und  Unfallanalyse zusammen.
Nachdem eine vorlaufige Version des Sicherheits-
konzepts ausgearbeitet wurde, konnte als Herzstlick
des Teststands eine Hebebihne (siehe Abbildung 4)
installiert werden.
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Abb. 4: Herzstiick des Penetration Teststands: Hebebiihne

Penetration Teststand: Vortrage

Die bisherigen Arbeiten in HATS3 wurden sowohl der
wissenschaftlichen Community, als auch Unternehmen
sowie der interessierten Offentlichkeit vorgestellt:

Auf Einladung des Global ITS Research & Technology
Management der AVL sprach Professor Hans-Joachim
Hof am 25.11.2020 auf dem Research Networking Day
2020 Uber das Thema ,,Automotive Security Testing®. Er
stellte die Forschungsvision ,Hackvisor® seiner
Forschungsgruppe ,Security in Mobility* vor. Der
Hackvisor besteht aus dem HACKbot und dem Security
AdVISOR. Mit dem Penetration Teststand aus HATS3
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wird aktuell ein wesentliches Element des Hackbots
entwickelt. Ebenfalls vom Hackbot aus dem Projekt
HATS3 berichtete Professor Hof in seiner Keynote
»Automotive Security — Quo Vadis? Current Situation
and Future Directions in Automotive Security”, auf The
Fourteenth International Conference on Emerging
Security Information, Systems and Technology
(SECURWARE 2020) in Valencia, Spanien (21.11.-
25.11.2020).

Schlief3lich waren die aktuellen Arbeiten in HATS3 auch
Teil von Professor Hofs Vortrag ,Automotive Security”
auf dem Zukunftsforum Mobilitdt der Technischen
Hochschule Ingolstadt.

Automotive Forensik: Vortrag

Klaus Bohm, wissenschaftlicher Mitarbeiter der THI und
Angestellter als DEKRA-Sachverstandiger, stellte auf
der Juristischen Fachkonferenz 2020 - ,Aktuelle
Rechtsfragen zur Verkehrssicherheit (www.dvr.de) -
ebenfalls Themen aus HATS3 vor. Er pladierte fur eine
wissenschaftsbasierte und standardisierte Lésung zur
Speicherung von Fahrzeugdaten, die nun politisch
umgesetzt werden musse: Ein Ereignisdatenspeicher
aus Sicht der Unfallanalytiker (Forensic EDR). Eine
Cloud-L6dsung sei fur einen schnellen Datenzugriff am
besten. Hier wirden nur speziell zertifizierte
Sachverstandige Zugriff auf die Fahrzeugdaten

bekommen (Trust Center). Auf Basis der Daten konne
dann eine hochwertige Unfallanalyse einschlief3lich
Vermeidbarkeitsszenarien erstellt werden. So wiirden
die vorhandenen Daten der ganzen Gesellschaft zur
Unfallvermeidung zugutekommen.

Abb. 5: Klaus B6hm beim Vortrag

Wir mochten uns bei allen Netzwerkpartnern fur Ihr Ver-
trauen und Ihre Unterstltzung bedanken und freuen uns
auf die weitere Zusammenarbeit mit lhnen, auch in der
SAFIR-Intensivierungsphase!

Nun wiinschen wir lhnen und lhren Lieben eine schdne
Weihnachtszeit und einen guten Start ins neue Jahr.
Aber vor allem: Bleiben Sie gesund!

Hinweis: Wenn Sie den Newsletter nicht mehr erhalten
mochten, teilen Sie uns dies bitte per E-Mail mit.

Besuchen Sie uns gerne auf unserer Webseite:
www.thi.de/go/safir
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