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Abstract

Dieses Working Paper beschaftigt sich mit aktuellen Heraus-
forderungen des Supply Chain Managements in Bezug auf
die Implementierung von Blockchain Technologie zur Ver-
besserung der Supply Chain Management Schlisselprinzi-
pien.

Unter schrittweiser Anwendung verschiedener Methoden
erfolgt eine Dekomposition des SCM in Klassen, sowie eine
Bewertung wie mittels Blockchain Anwendungen die Imple-
mentierung von SCM-Schlisselprinzipien optimiert werden
kann. Anhand von drei Fallstudien werden allgemeingiiltige
Verbesserungspotentiale von BC-Anwendungen im SCM
aufgezeigt.
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1. Einleitung

Die Blockchain-Technologie ist eine relativ neue Technologie zur kryptografischen Erhéhung der
Sicherheit und Nachvollziehbarkeit von digitalen Daten. Obwohl erste theoretische Grundlagen
bereits im Jahr 1991 gelegt wurden, kam der Durchbruch der Technologie erst mit dem schnel-
len Internet und der stetig steigenden Rechenleistung von modernen Computern. Spatestens
seit dem Jahr 2009, mit der Einfiihrung der ersten Kryptowahrung BITCOIN, ist diese Technolo-
gie auch der breiten Offentlichkeit ein Begriff.

Durch die Digitalisierung von Gesellschaft, Wirtschaft und Staat fallen immer gréBere Datenmen-
gen an. Bisher wurde die Vertrauenswirdigkeit von digitalen Daten liber zentrale Stellen, durch
Ausgabe digitaler Zertifikate gewahrleistet. Da diese Zertifikate-basierte Technologie anfallig fiir
Missbrauch ist, wird nach Alternativen gesucht. Diese Alternative ist die Blockchain-Technologie,

da auf zentrale Autoritat verzichtet werden kann.

Das Bediirfnis, mit sicheren digitalen Daten neue Geschaftsmodelle zu erschlieBen, gibt es auch
in im Supply Chain Management. Aufgrund stetigen Konkurrenzdrucks, in einer globalisierten
Welt, wird nach neuen Losungen gesucht, Effizienz zu erhdhen und Kosten zu senken. Diese Ar-
beit hat zum Ziel, mégliche Anwendungsfalle von Blockchain-Technologie in der Supply Chain
zu identifizieren und zu analysieren. Hierbei soll mittels eines methodischen Ansatzes das Poten-
tial von Blockchain-Anwendungen im Supply Chain Management betrachtet werden. Das Ziel
dieser Analyse ist, drei Themenfelder vertieft zu betrachten und die Vorteile durch Einfiihrung

einer Blockchain herauszuarbeiten.

Diese Arbeit soll einen verbindenden Beitrag zu den aktuellen Themen Blockchain und Supply
Chain Management leisten. Durch Beschreibung der Grundlagen von Supply Chain Manage-
ment, Blockchain und ersten Beispielen soll ein belastbarer und strukturierter Ansatz fiir die Be-
wertung von mdoglichen Einsatzgebieten der Blockchain in der Supply Chain geschaffen werden.
Die daraus resultierenden Ergebnisse, potentielle Anwendungsthemen fiir Blockchain in der

Supply Chain, werden abschlieBend vertieft betrachtet und bewertet.
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Stand der Erkenntnisse

Supply Chain Management

Bedingt durch die Globalisierung der Waren- und Handelsstréme, liegt die ,externe Wertschop-
fung bei Industrieunternehmen derzeit bei durchschnittlich zwei Drittel des Produktwertes. Im
Handel erfolgt die gesamte Wertschdpfung prinzipiell auBerhalb des Unternehmens entlang der

Supply Chain“ (Dust, 2018).

Diese globalen Lieferketten stellen besondere Herausforderungen an die Verantwortlichen fiir
Beschaffung und Logistik in den Unternehmen. Sie bendtigen ein intern und extern verknipftes

Management der Lieferketten, um diese komplexen Strukturen zu verwalten und zu optimieren.

Aufgaben und Ziele von Supply Chain Management

Wiahrend verschiedene Begriffsbestimmungen von Supply Chain Management (SCM) existie-

ren, bietet Werner (Werner, 2017) die folgende Definition:

+Ein Supply Chain Management (Lieferkettenmanagement) reicht von der Source of Supply bis
zum Point of Consumption. Es umfasst Material-, Informations- und Geldflusse entlang der kom-
pletten Wertschopfungskette (Versorgung, Entsorgung, Recycling) und beriicksichtigt zusétzlich
die Beziehungen der Akteure zueinander (Sozialebene der Supply Chain)." (Werner, 2017, p. 6)

SCM ist ein ganzheitlicher Ansatz zur Koordination und Optimierung von Lieferketten und be-
rlicksichtigt dabei idealerweise alle dabei notwendigen Akteure und deren Prozesse. (Council of

Supply Chain Management Professionals, 4 Jun. 2020)

Hauptaufgabe des SCM ist die Sicherstellung der Giiterversorgung, sowie die Verbesserung der
Wertefllisse des Unternehmens gegeniiber dem Wettbewerb. Hierbei treten weniger Unterneh-
men gegen Unternehmen an, sondern vermehrt Lieferkette gegen Lieferkette. (Melzer-Ridinger,

2009)

Der innerbetriebliche Nutzen des SCM besteht in Optimierung von Bedarfsprognosen und per-
manentem Kapazitdtsabgleich. Dabei werden Engpasse oder UbergroBe Lagerpositionen er-
sichtlich und es ergeben sich Moglichkeiten zur Bestandsreduzierung. Eine erhohte Planungs-
genauigkeit fuhrt zur LosgroBenoptimierung. Die Reduzierung der Transaktionskosten fur die

Beschaffung und die Logistik ist ein impliziertes Ziel des Supply Chain Management.
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Schlusselprinzipien im SCM

GemaB Werner(Werner, 2017) arbeitet das SCM nach sieben pragenden Schlisselprinzipien.
Diese sind fir die hier vorliegende Arbeit von besonderer Bedeutung. Diese Prinzipien werden
im weiteren Verlauf der Bearbeitung als Bewertungskriterien eingeflihrt und daher im Folgenden

naher erklart.

Kompression: Unter Kompression wird einerseits eine ,reduzierte Anzahl von Knoten und Akt-
euren innerhalb eines logistischen Netzwerkes" (Werner, 2017, p. 32) verstanden. Zusatzlich

sind die Abstande zwischen den Knoten zu minimieren.

Kooperation: Die Teilnehmer der Lieferketten zielen auf die ,Wahrung von Verbundeffekten
(Economies of Scope) in den Versorgungs-, Entsorgungs- und Recyclingketten®. (Werner, 2017,
p. 32) Diese Zusammenarbeitsbestrebungen richten sich vermehrt globaler aus (Internationali-

sierung der Supply Chain).

Virtualisierung: Ein wesentlicher Bereich in modernen Supply Chains ist der Aufbau virtueller
Netzwerke, dies bedeutet die ,temporére Verschmelzung von Kernkompetenzen®. (Werner,
2017, p. 32) Gegeniiber dem Kunden tritt das Konstrukt als Einheit auf. Im Inneren ist eine virtu-

elle Organisation allerdings weiterhin juristisch und verwaltungstechnisch getrennt.

Standardisierung: Vermehrt finden standarisierte Module Einsatz in zeitgemaBen Lieferketten.
Dies ermdglicht den vereinfachten Datenaustausch innerhalb der Supply Chain, wodurch eine

Auslagerung von Wertschopfungsaktivitaten erleichtert wird.

Integration: Die Integration von Teilnehmern innerhalb der Wertschopfungsketten findet je nach
Bedarf vertikal oder horizontal sowie intern oder extern statt. Die Parteien arbeiten dabei inei-
nandergreifend (sequentiell) oder parallel (simultan). Dabei ist die Problematik des ,glasernen

Unternehmens" zu vermeiden, um keine Interna preiszugeben.

Kundenorientierung: Im besten Falle werden die Aktivitaten der Supply Chain erst gestartet,
wenn ein konkreter Kundenbedarf besteht (Pull-Prinzip). Ziel dieses Verhaltens ist unter ande-

rem die Vermeidung von ,Ladenhitern” (Slow Mover).

Optimierung: Wertschopfungsketten lassen sich vielfach mittels mathematisch-analytischen
Modellen aus dem Bereich der Unternehmensforschung optimieren. ,,Dazu zahlen Simulationen,
Warteschlangenmodelle, lineare Optimierung, spieltheoretische Ansatze oder Transport- und

Zuordnungsmodelle.” (Werner, 2017, p. 32) In Zukunft ist der verstérkte Einsatz von kiinstlicher
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Intelligenz zur Analyse von Daten und Prognoseerstellung zu erwarten, daher ist der Abbau von

Informationshiirden zwischen den Partner ein weiteres Ziel der Optimierung.

Die Berticksichtigung dieser Prinzipien ergeben in Anlehnung an Melzer-Ridinger1 folgende

strategische Teilziele:

o Kostenreduzierung der Lieferkette flr Beschaffung und Transport unter Bertcksichti-
gung von Opportunititskosten durch Kapitalbindung (Lagerhaltung/ Warenbestand).
o Steigerung der Kundenzufriedenheit in Form von Qualitatsverbesserung und enge
Kundenzusammenarbeit.
o Steigerung der Lieferflexibilitét in zeitlicher, raumlicher und quantitativer Hinsicht.
e Steigerung der Termintreue
¢ Senkung der Durchlaufzeit, bedeutet die Dauer der Auftragsabwicklung.
Verstarkt riickt ebenso die Nachhaltigkeit der Lieferkette in den Fokus, da Kunden ein ausge-
pragteres okologisches Bewusstsein entwickeln und bewusst in ihre Kaufentscheidung mit ein-
beziehen (Lau, Ng, Ng, Acevedo Alarid, 2019, p. 3). Abhéngig davon, welche Produkte die Supply
Chain produziert und transportiert, miissen die Gewichtung dieser Ziele individuell ermittelt wer-

den (Schulze, 2009).

Herausforderungen des SCM

Bisher sind die Organisationen noch unzureichend an die notwendigen Schnittstellen zur exter-
nen Lieferantenbasis angepasst. ,So haben in den letzten Jahren die Ressourcen an der Schnitt-
stelle zur Lieferantenbasis (z. B. Einkaufer und Qualitatsingenieure) nicht proportional zur Stei-
gerung der externen Wertschopfung zugenommen.” (Dust, 2018, p. 9) Die Folge sind instabile
Wertschopfungsketten und daraus resultierende Wettbewerbsnachteile. Eine entsprechende
Fokussierung auf Lieferantenmanagement, sowohl durch organisatorische MaBnahmen als auch

IT (Informationstechnologie)-Unterstiitzung, ist notwendig.

Externe Lieferanten stellen mit ihrem Know-How und ihren Fahigkeiten einen wesentlichen Teil
des Wettbewerbsvorteils dar und mussen auf partnerschaftliche Weise integriert werden. Liefe-

rantenmanagement mit der ,Brechstange” und nach dem Prinzip ,nur der Giinstigste" wird vom

1 Melzer-Ridinger (2009).
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Markt nicht Ianger akzeptiert. Gleichzeitig soll das individuelle Know-how geschiitzt und das ,gla-
serne Unternehmen” vermieden werden. Hier sind neben vertraglichen Rahmenbedingungen,

der gesicherte Informationsaustausch mittels entsprechender IT-Systeme maBgeblich.

Dem Wunsch nach Kostentransparenz und Kostenoptimierung stehen Intransparenz aufgrund
inkonsistenter oder nicht verfligbarer Daten gegentiber. (Herzog, Oest, 2017, p. 1) , Zettelwirt-
schaft und manuelle Nacharbeit in Datenverarbeitungssystemen verringern Effizienz und beno-

tigen mehr Zeit.

Ziel ist eine flexible Versorgung von Waren, bei gleichzeitiger Vermeidung von Ineffizienzen
(Bullwhip Effekt). Die gewiinschte Einbeziehung von Lieferanten in die eigene Prozessplanung,
bendtigt schnelle, aktuelle und sichere Dateniibertragung und wiirden von automatisierten Pro-

zessablaufen profitieren.

Lieferketten Giber mehrere Kontinente hinweg und wachsendes 6kologisches Interesse der Kon-
sumenten stellen erhéhte Anforderungen an die Einhaltung lokaler Rohstoff- und Produktregu-
larien und die Riickverfolgbarkeit von Produkten. Ebenso sind Zoll- und Sicherheitsbestimmun-

gen einzuhalten.
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Lieferkette Nahrungsmittel

Um die Herausforderungen des Supply Chain Managements weiter zu untersuchen, ist es hilf-
reich, ein Lieferkettenmodell zu erstellen und dieses zu analysieren. Abbildung 1 zeigt beispiel-

haft die Darstellung einer globalen Lieferkette flir Nahrungsmittel.

Diingsmillelf g
Chemisharstellar
g? Futlermitelunterstiizungsindustrie -
2B, Mineralien,
Saatgut Anbieter a Nahrungserganzungmittel.
g Vormischungslieferanten
g r ekt Sahlachteri
Farmer \—> Futtarmittelharstaliar = »! “‘e“‘,/”“ddﬁaﬂuff'?“‘“
i e &
Famn Diensteistungen - I g I ;@
zE.
Informatiensmanagsment ; Inomiert
Finanzen. Versicharungen Nehruogsmiel GEZT?.ET«,EQ& Elnzelhandal
Nebenprodukts vorsorge
&

Problemstellung
1...Genmanipuliertes Saatgut [
2...Nachweis Diingemittelbestandteile (z.B. Gyphosat) : |
3. Herkunfts-/Bestandteilnachweis i ‘§
4..Zoll und Importbestimmungen : e ] Lﬂ;;g;i;':tc‘- : Endverbiaucher
5. Effizienz, Geschwindigkeit, Termintreus -
&...Bedarfsplannung (begrenzie Haltbarkeit. Lagerhaltung) H
7...Okalogie/ Nachhaltigeitsdokumentation (z.B. Sojaanbau L5 e : 2
Siidamerika) : ; Natrungsmitel 2
8...Nachweis Einhaltung Kihlkette : - || Deneesngsseiorf
9...Regionale Diversifikation der Lieferkette {z.B. Vermeidung : Nam‘?r““‘?;eb;ﬁi’maﬂe P‘;‘Zm‘:{“ﬁi’;‘a‘r[:_‘( |
Emteausfalie) : 'gs

10..Nachweis Haltungsform (z.B. Freilandhaltung)

a %, Logistik/ Transoert ? - \
///

Abbildung 1: Darstellung der globalen Lieferkette flir Nahrungsmittel (vereinfacht)

Einige der identifizierten Probleme werden nachfolgend erklart:

Herkunfts- und Bestandteilnachweise beinhalten z.B. Nachweise beziglich genmanipulierten
Saatgutes oder Diingemittelbestandteilen wie Glyphosat, das in einigen Wirtschaftrdumen als
gesundheitsschadlich gilt und daher als Diingemittel nicht zugelassen ist. Aber auch Herkunfts-
nachweise, wie die Haltungsform bei Zuchttieren (z.B. Freilandhaltung), sind in der Nahrungs-

mittelkette von Bedeutung.

Fir Logistik und Transport sind neben Effizienz, Geschwindigkeit und Termintreue, ebenso die

Einhaltung von Zoll und Importbestimmungen essentiell notwendig.

Fir international aufgestellte GroBhandler sind zusatzlich Informationsaustauschthemen wie
prazise und aktuelle Bedarfsplanung bedeutsam. Dies ist bedingt durch begrenzte Haltbarkeit
mancher Lebensmittel oder hohe Lagerkosten fiir Kiihlwaren. Weiterhin spielt Risikomanage-
ment, z.B. durch Diversifikation der Lieferkette eine Rolle. Als aktuelles Beispiel kann hier die
Heuschreckenplage in Afrika 2020 herangezogen werden, bei der massive Ernteaus-

falle aus diesen Regionen zu erwarten sind (Unicef, 2020).
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Lieferkette Automobilindustrie

Ein zweites betrachtetes Lieferkettenmodell ist die Automobilbranche. Abbildung 2 zeigt eine
vereinfachte Darstellung einer solchen Lieferkette aus Sicht des Automobilherstellers von ein-

zelnen Zukaufteilen bis zum Endkunden.

Zukaufteile

Innland ] 1
1 utomabi eller y
1 Werk Innland (z.B. 1 N
i 4 . Zusammenbau) ' Logistik & Verteilung
Lieferant Lieferant 1 1
Fahrzeugteile — Fahrzeugteile 1 1 1
zweite Ebene erste Ebene '
! Werk Innland (z.B. Werk Partner (z.B.
T Mediasysteme) Mator}) ¥
1 1
1 1 @
Zukaufteile Rohmateriallieferant 1 1
Global (z.B. Bleche) Grosskunden (z.B.
1 WeE;KdA”S‘a"d 2B | 1 Vermietung, Autohandler
1 odengruppe) 1 Firmenfahrzeuge)
1 1
L ]
Problemstellung I l
1...Bedarfsplannung / Produktlebenszyklus
2__Innovation vs. Geheimhaltung
3._Justintime Lisferung KiZ Werkstatt ~ [«—>|  Privatkunden
4...Effizienz & Geschwindigkeit
5...Reparatur & Wartungsnachweise
[
7.

...Preisstabilitat (Einfluss Weltwirtschaft)
_..Lokale Gesetze & Vorschriften

Abbildung 2: Darstellung der Lieferkette Automobilindustrie (Beispiel)

Obwohl die in dieser Lieferkette produzierten und transportierten Produkte véllig andere Eigen-
schaften als die Produkte der Lebensmittelkette besitzen, finden sich doch viele der bereits auf-

gezeigten Problemstellungen wieder.

Informationsaustausch zur Bedarfsplanung oder beziglich des Produktlebenszyklus betreffen
besonders Lieferanten der zweiten und weiteren Ebene, da diese von den Informationen des
Herstellers weiter entfernt sind. Herausforderungen beziglich Informationssicherheit betreffen
in verstarktem MaBe innovative Lieferanten, die ihre Produkte in die Fahrzeuge des Herstellers

integrieren wollen.

Transport und Logistik sind auch in diesem Beispiel mit Anforderungen beziiglich Effizienz, Ge-

schwindigkeit und Termintreue (Just in time Lieferung) konfrontiert.

Nachweisprobleme treten ebenfalls in Form von Einhaltung lokaler Gesetze und Vorschriften
(z.B. Abgasvorschriften, Landesspezifische Zertifizierung, etc.) oder auch bei der Dokumentation
von Reparatur und Wartungen zwischen Privatkunden und freien Werkstatten bezliglich der Her-

stellergarantie auf.
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Zwischenfazit

In einem ersten Schritt lassen sich die Probleme aktueller Lieferketten gemaB folgenden Begrif-

fen klassifizieren. Diese Begriffe werden folgend Oberklassen genannt.

Nachverfolgbarkeit:
e Herkunfts-/ Transport- /Inhaltsnachweise (z.B. Kiihlkette), Einhaltung von Regularien &
Gesetzen
Informationsaustausch & -sicherheit:
e Bedarfsplanungsoptimierung & Integration durch Informationsaustausch
e Transportoptimierung durch Standardisierung & Informationsaustausch
Automatisierung:

o Effizienzverbesserung durch Automatisierung

Finanzierung:

e Transparenz und Effizienzsteigerung fiir Supply Chain Finance (Kredite, Bonds)

In einem nachsten Schritt wird die Blockchain-Technologie vorgestellt, ihre Vorteile erértert und
im weiteren Verlauf untersucht, ob Blockchain Anwendungen zur Losung dieser Herausforde-

rungen beitragen konnen.
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Blockchain-Technologie

In diesem Kapitel werden notwendige Grundlagen und Informationen zum Thema Blockchain-
Technologie beschrieben. Hierbei handelt es sich um grundlegende Funktionsweisen, erweiterte
Funktionen die fiir das SCM interessant sind und die Anwendung einer Blockchain im B2B-Be-

reich.

Grundlegende Funktionsweise einer BC (Laurence, 2019)

Eine Blockchain, ist wie der Name bereits impliziert, eine Verkettung von Einzelblcken in denen
die jeweiligen Informationen und Daten gespeichert werden. Ein Block besteht (siehe Abbildung

3) aus sechs grundlegenden Elementen (Nummer A - F).

Einzelblock
/ Index: 1 \ A) Index: 1
Zeitstempel B) Zeitstempel: 20200416085230
Vorhergehender Hash 0 C) Vorhergehender Hash: 0
Daten/Eintrage D) Daten: Hallo Welt
Al E) Nonce: 0815

@ Kryptographie f(A,B,C,D,E)=F

k Hash 1 / F) Hash 1: 000dc75a315¢77a1f9¢98...

Abbildung 3: Einzelner Block einer Blockchain

Das erste Element A wird Index genannt. Der Index definiert die Position des Einzelblocks in der
Kette. Es handelt sich um den Counter. Ein Index von ,,1" bedeutet, dass es sich um den ersten
Block der Kette handelt. Er wird auch Genesis-Block genannt. Das zweite Element B, der Zeit-
stempel, gibt an wann der Block geschrieben wurde. Im Beispiel wurde der Block am 16. April
2020 um 08:52 Uhr und 30 Sekunden geschrieben. Element C ist der sogenannte Hash-Wert
des vorhergehenden Blockes der Kette. Bei diesem Element handelt es sich um die tatsachliche
Kette der Blockchain. Da es sich im Beispiel um den ersten Block handelt und somit kein Block,
bzw. Hashwert vorher existiert, ist dieser Wert im Beispiel ,,0“. Der Hash-Wert ist das kryptogra-
fische Ergebnis einer Hashfunktion. Es handelt es sich um die Verschliisselung der Daten. (Ab-

bildung 4)
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F) Hash 1: 000dc75a315¢77a1f9c98...

A) Index: 1 B) Zeitstempel: 20200416085230 C) Vorhergehender Hash: 0 D) Daten: Hallo Welt E) Nonce: 0815

|
z.B. mit SHA, MD5

000dc 75 a3l 5 [ 77 al f9 c98..

Abbildung 4: Hashwert Erklarung

Bei dem Element D handelt es sich um die Daten, die in den Block geschrieben und gespeichert
werden. Im einfachsten Fall handelt es sich um einen Text oder eine Zahl. Weiterflihrend kdnnen
dort auch interaktive Funktionen abgelegt werden (siehe Smart Contracts in Kapitel 0). Element
E, die sogenannte Nonce, wird bendtigt um einen definierten Hashwert fir das Element F zu er-
zeugen. Die Nonce wird so lange erhoht, bis ein Hashwert berechnet ist, der zuvor definierte Zei-
chen Anfang des Wertes besitzt. Diese Berechnung, auf Basis einer Brut-Force-Methode, wird
auch Mining genannt. Wenn der Hashwert berechnet wurde, ist der Block geschrieben. Kommt
eine neue Information hinzu, so wird der nachste Block nach dem gleichen Muster angelegt. Da
der zweite Block als Input den aus Block Eins berechneten Hashwerts hat, tritt das Element C -
ab Block Zwei - als Kettenelement der Blockchain in Kraft. Andert sich dieser (Vorganger) Hash-
wert — weil ein Element des Blockes gedndert wurde — wird nicht nur der erste Block, sondern
auch Block zwei obsolet. Die Kette reifit an diesem Hashwert und alle darauffolgenden Blocke

werden ebenfalls obsolet.

Index: 1 Index: 2 Index: 3
Zeitstempel Zeitstempel Zeitstempel
Vorhergehender Hash 0 > Vorhergehender Hash 1 # Vorhergehender Hash 2 G€)
Daten/Eintrage Daten/Eintrage Daten/Eintrige
Nonce Nouce Nouce
Hash 1 Hash 2 Hash 3
A) Index: 1

B) Zeitstempel: 20200416085230
C) Vorhergehender Hash: 0

D) Daten: Hallo Welt

E) Nounce: 0815

f(A B, C D, E)=F
Hash = zerhacken

F) Hash 1: 000dc75a315¢77a1f9¢98...

Vorher definiert, hierfiir wird Nonce bendétigt

Abbildung 5: Blockchain aus drei Einzelblocken



Blockchain-Technologie 11

Ganz allgemein handelt es sich bei der Blockchain um eine Distributed Ledger Technologie —
DLT (Arman Jabbari, Philip Kaminsky, 2018, p. 4). Zu Deutsch wird dies die Technik der verteilten
Kassenblicher genannt. Bei der Blockchain handelt es sich somit um eine dezentrale Datenbank,
die von einem globalen Netzwerk verwaltet wird. Dezentral bedeutet, dass es keine zentrale In-
stanz gibt (z.B. Bank) und die Datenbank auf vielen Knoten verteilt wird. Mit der fehlenden zent-
ralen Instanz entsteht ein groBer Vorteil gegentiber zentralen Datenbanken, da die zentrale
»Schwachstelle* fehlt. Das Netzwerk kann als ein selbstorganisierendes Peer-System verstan-
den werden. Die oben beschriebenen Daten (Blocke der Blockchain) sind auf den Netzwerk-
computern verteilt. Diese Computer werden auch Peers, Miner oder Knoten genannt. Diese Kno-
ten besitzen die Funktion, in die Blockchain zu schreiben und die Daten zu bewahren. Weiterhin
uberprifen die Knoten die Eintrage in der Blockchain, genehmigen neue Eintrage und leiten Ein-
trage weiter (Alexei Malanow, Ubersetzung Halyna Kubiv, 2017). Diese Eintrage kénnen nicht
mehr gedndert werden, ohne Teile der Blockchain obsolet zu setzen. Das Ldschen der Daten ist,
aufgrund der dezentralen Verteilung der Daten auf die Peers, ebenfalls nicht moglich. Die Ein-
trage, also die hinterlegten Daten im Block, sind fir alle Nutzer des Blockchain-Netzwerks sicht-
bar. Auf diese Weise entsteht Transparenz. Mittels Konsensalgorithmen legen die Knoten fest,
ob ein neuer Eintrag in die Blockchain freigegeben wird. Umgangssprachlich wird davon gespro-
chen, dass in der Blockchain Demokratie herrscht. D.h. im einfachsten Fall wird ein Eintrag frei-
gegeben, wenn mehr als 50% der Knoten diesen Eintrag flir rechtmaBig erachten. Es werden
weiterhin nur Eintrage freigegeben, die alle zuvor festgelegten Bedingungen erfiillen. Bei Kryp-
towahrungen ware diese Bedingung z.B. ein vorhandenes Guthaben. Dies wird ebenfalls mittels
Konsensalgorithmen analysiert. An dieser Konsensfindung sollen mdéglichst viele Peers beteiligt
werden bzw. sich beteiligen (z.B. 10.000 Knoten). Auf diese Weise sollen Missbrauch, und die
Dominanz von einigen, wenigen Peers, vermieden werden. Es ist aus Sicht eines potentiellen
Angreifers deutlich einfacher, 3 von 5 Rechnern zu manipulieren, als 5001 Rechner von 10.000
Rechnern vUm moglichst viele Knoten fiir die Konsensfindung und die Bereitstellung von Re-
chenleistung (fiir das Mining) zu motivieren, wird ein Anreiz bendtigt. Dieser Anreiz wird mit der

Kryptowahrung geschaffen (Cathy Mulligan, p. 14)

Zwei verbreitete Methoden der Konsensfindung sind POW und POS. Bei Proof-of-Work Block-
chains durfen nur Miner teilnehmen, die den vollstandigen Verlauf und die exakte Transaktions-
historie der Blockchain haben. Das hat den Vorteil, dass grundsatzlich jeder Knoten teilnehmen
darf. Das fiihrt aber auch zu zwei Nachteilen. Zum einen missen groBe Datenmengen (z.B. 200

GB) verteilt werden, zum anderen entsteht durch die Teilnahme von vielen Knoten ein hoher
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Strombedarf (Alexei Malanow, Ubersetzung Halyna Kubiv, 2017, p. 1) Diesen Nachteilen ver-
sucht die Proof-of-Stake Blockchain beizukommen, indem hier die Validierung nur durch be-
rechtigte Knoten durchgefiihrt wird. Das gewonnene Kryptoguthaben wird beim POS-Ansatz als
Sicherheit eingesetzt (BSI — Bundesamt fiir Sicherheit in der Informationstechnik, 2019, p. 24).

Dieser Vorgang wird ,staken” genannt.

Im vorhergehenden Text wurde hauptsachlich von &ffentlichen Blockchains geschrieben. Offent-
liche Blockchains (z.B. Bitcoin) sind flir jeden zugénglich, d.h. jeder Anwender kann ein Peer des
Netzwerks werden. Darliber hinaus gibt es permissioned Blockchains und private Blockchains.
Bei permissioned Blockchains (z.B. Ripple) hat jeder Peer eine festgelegte Rolle. Bei privaten
Blockchains handelt es sich um nicht-6ffentliche kleine Netzwerke mit wenigen Teilnehmern.

Dies kommt hauptsachlich bei Blockchain-as-a Service-Anwendungen zum Einsatz.

Ethereum statt Bitcoin fur Supply Chain Management

In diesem Kapitel wird erklart, warum sich die Ethereum-Blockchain besser zum Einsatz in der
Supply-Chain eignet als die Bitcoin-Blockchain. Das Ethereum Netzwerk ist eine Weiterentwick-
lung des Blockchain-Konzepts der Bitcoin-Blockchain. Wahrend Bitcoin das Proof-of-Work
Konzept nutzt, verwendet Ethereum das schnellere Proof-of-Stake Konzept. Bei Ethereum
wurde die interne Struktur um mehrere, integrierte Programmiersprachen erweitert. Dies er-
maoglicht, neben dem Handeln der Kryptowéhrung Ether, auch das Ausfiihren und AbschlieBen
von Smart Contracts. Was Smart Contracts bedeuten und wie sie funktionieren, wird im folgen-
den Kapitel O erklart. Ein weiterer Vorteil von Ethereum ist die héhere Transaktionsrate. Wahrend
Bitcoin ca. 6 Transaktionen pro Sekunde durchfiihren kann, sind es bei Ethereum schon 15
Transaktionen pro Sekunde. Das entspricht mehr als der doppelten Geschwindigkeit gegentiber
der Bitcoin-Blockchain. Die Anzahl der Peers liegt im Ethereum Netzwerk aktuell tiber 10.000
Knoten. Das entspricht dem Niveau der Bitcoin-Blockchain und ist ein deutliches Zeichen fiir

eine hohe Sicherheit.

Smart Contracts

Smart Contracts, auch Smart Properties oder Chaincode genannt, sind Programme die in der
Blockchain hinterlegt werden konnen. Diese Programme sind Vereinbarungen, die direkt in die

Blockchain programmiert werden (Yaga, Mell, Roby, Scarfone, 2018, p. 32). Es handelt sich um
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einfache If-Then oder If-Then-Else Anweisungen. Wird ein festgelegter Parameter, z.B. die Tem-
peratur, einen Schwellwert tiberschreiten, dann wird ein Vorgang ausgefiihrt. Zum Beispiel, dass
ein Nahrungsmittel flir die Weiterverarbeitung gesperrt wird. Der Code wird ausgefiihrt wenn
eine festgelegte Bedingung erflillt wird. Diese Bedingung kann intern, liber den Speicher festge-
legt werden, oder extern Uiber ein sogenanntes Orakel zugefiihrt werden. Ein Orakel kénnte zum
Beispiel ein Temperatursensor sein. Mit Hilfe eines solchen Smart Codes wird keine externe
Prifstelle oder ein externes Rechtssystem bendtigt. Der Code zum Vertragsschluss wird ent-
sprechend zum Gesetz. Der Smart Code ist in der Blockchain hinterlegt. Aus diesem Grund muss
bei der Integration des Codes in die Blockchain mit hoher Qualitat gearbeitet werden. Denn ge-
nau wie die Blockchain ist dieser Smart Code ebenfalls unveranderbar. Ein negatives Beispiel ist
TheDAO (Dhillon, Metcalf, Hooper, 2017). Hier wurde Smart Code missbrauchlich verwendet
um illegale Transaktionen mit Kryptowdhrungen durchzufiihren. Es entstand ein millionen-
schwerer Schaden. Da der interne Code nicht veranderbar war (eigentliche Grundlage der Block-

chain), wurde diese Blockchain aufgegeben.

Blockchain as a Service (BaaS)

Um Unternehmen einen einfachen Einstieg in die Blockchain-Technologie zu ermdglichen, wur-
den kommerzielle Blockchain-as-a-Service Losungen eingefiihrt. Namenhafte Anbieter sind
AWS, IBM, SAP, T-Systems, Microsoft, Oracle, Deloitte und R3 (Kai Schiller, 17 Apr. 2019). Diese
Aufzahlung ist nicht vollstandig, bildet aber die gréBten Anbieter ab. Vorteile von BaaS Systemen
sind:

e Kunden bendtigen keine eigene Serverstruktur

e Geringe Einstiegskosten und -risiken

o Kein eigenes Back-End notwendig

e Kunde kann eigene Blockchain-Netzwerke aufbauen

e Erweiterbar durch Open-Source-Blockchain Hyperledger
e Nutzung konventioneller Programmiersprachen (z.B. C++).
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Ausblick in die Zukunft der Blockchain

Ein kurzer Blick in die Zukunft der Blockchain zeigt das besondere Potential an ausgewahlten

Beispielen.

Enormes Potential hat die Blockchain-Technologie in der Finanztechnologie. Durch die Nutzung
einer Blockchain und einer Kryptowahrung ergeben sich mehrere Vorteile. Durch die Aufzeich-
nung aller Transaktionen konnen z.B. Steuererklarung schneller erstellt werden, oder Betrug
kann schneller erkannt werden. Aber auch Verschwendung auf staatlicher Seite ware schnell

nachvollziehbar. Gleichzeitig kann das staatliche Steuersystem verschlankt werden.

Im Immobiliensektor kann die Blockchain ebenfalls einen Beitrag leisten in Form von blockchain-
basierten Aufzeichnungssystemen. Somit kdnnen Grundbucheintrage weder zurlickdatiert, noch

geandert werden.

In der Versicherungsbranche kdnnen z.B. von loT-Geréaten aufgezeichnete Daten sicher und un-

veranderbar zur Auswertung genutzt werden.

Denkbar sind auch blockchainbasierte E-Mailsysteme. Dazu werden Drittanbieter wie z.B.
Googlemail, GMX oder Microsoft nicht mehr benétigt. Die Blockchain bestétigt, dass die Malil

authentisch ist. Spam wiirde komplett entfallen.

Die Abbildung 6 zeigt zusammenfassend, dass sich die Blockchain in einem kontinuierlichem

Verbesserungsprozess befindet. Es ist davon auszugehen, dass sich diese Entwicklung weiter

fortsetzt.
e ™y
p 4
P
p 4
p 4

Abbildung 6: Entwicklungsstufen der Blockchain-Technologie ,What's next?*
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Ausgewahlte Beispiele von Blockchain Anwendungen im SCM

In diesem Kapitel sollen kurz aktuell in der Industrie verwendete, ausgewahlte Beispiele flir

Blockchain Anwendungen im Management von Lieferketten vorgestellt werden.

Insurwave

Die Firmen Ernest & Young und Guardtime, entwickelten mit Unterstltzung von Partnern eine
funktionierende Blockchain-Plattform in der Versicherungsbranche. Diese verbindet alle Stake-
holder einer Versicherungswertschopfungskette miteinander und zeigt allen Teilnehmern aktu-
elle und sichere Risikoinformationen an. Nach dem erfolgreichen Abschluss eines 20-wdchigen
Proof-of-Concept Projekts wurde die Implementierung der ersten Phase der Plattform, die die
Erstellung von Versicherungsvertragen unterstiitzt, Anfang 2018 durchgefiihrt. (guardtime und

EY, 2017)

Tradelens

Die von Maersk und IBM entwickelte Blockchain-basierte Plattform Tradelens digitalisiert die
globale Lieferkette. Die Plattform verarbeitet taglich Millionen von Transaktionen und I6st die

papierbehafteten Probleme des Welthandels

Zum Zeitpunkt Marz 2019 hatte TradeLens Uber 60 verbundene Logistik Mitglieder und verwal-
tete 20 Mio. Container pro Jahr. Das entsprach 20 % der weltweit versendeten Container und

bedeutet 350 Mio. Ereignisse, die pro Jahr bearbeitet werden mussten. (Tradelens, 2019)

Everledger

Everledger hilft der Diamantenindustrie ihre Transparenz in der Lieferkette zu verbessern. Das
globale Streben nach Nachhaltigkeit und einer erhéhten Nachfrage der Verbraucher nach der
ethischen Beschaffenheit der Diamanten treibt dieses Vorhaben an. Mit Hilfe der BC werden die
Sichtbarkeit und die Kontrolle Gber ethische Quellen und verantwortungsbewussten Diamanten-
abbau erhéht. Die gesamte Lieferkette, von der Mine bis zum Endkunden, kann digital abgebildet

werden. (Everledger)

Zwischenfazit
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Die hier vorgestellten Beispiele zeigen bereits deutlich wie BC (Blockchain) Technologie das Po-
tential besitzt, flir die Themen Nachweise, Transparenz, Datenaustausch und Datensicherheit
und Automatisierung im Bereich des SCM fiir Verbesserungen und neue Geschéftsfelder zu sor-

gen.

|dentifizieren und Bewerten geeigneter Supply Chain Manage-

ment Einsatzgebiete

Um geeignete Anwendungsbereiche innerhalb des Supply Chain Managements fiir Blockchain-
Ldsungen zu identifizieren, werden die unter 2.1 aufgezeigten Lieferketten, die unter 2.2 erklar-
ten Blockchain Technologien und die in Abschnitt 3 vorgestellten Methoden miteinander kom-

biniert. Die folgende Abbildung 7 verdeutlicht das Vorgehen in grafischer Form.

I LI R E T TR ]
' T v \

Methodik Ubersicht - '{'\f’% 5 -

Abstraktion: Oberklassen fiir BC-Anwendungen im SCM aus T
I:l Supply Chains ermitteln

|:| Dekomposition: Oberklassen in Anwendungsbereiche zerlegen o

D Scoring Modell: Bewertung der Anwendungsbereiche mittels SCM
Schlisselprinzipien als Bewertungskriterien

I:‘ Ishikawa: Ermittlung und Bewertung von Kriterien zur erfolgreichen
BCT Implementierung >>>

D Anwendung der BC Kriterien an ausgewdhlten Fallstudien

ol

Abbildung 7: Ubersicht der verwendeten Methodik zur Ermittlung geeigneter SCM Anwen-

dungsklassen

In einem ersten Schritt werden aus den beispielhaften Lieferketten reprasentative Oberklassen

fur Blockchain Anwendungen abstrahiert.

Die so ermittelten Klassen konnen in einem zweiten Schritt in Anwendungsbereiche zerlegt wer-

den.
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Unter Verwendung der SCM Schilisselprinzipien als Bewertungskriterien und unter Zuhilfen-
ahme des Scoring Modells werden diese Anwendungsbereiche in einem dritten Schritt auf ihre
Sensitivitat gegenliber Blockchain Anwendungen untersucht und bewertet. Im Ergebnis zeigt

diese Analyse die bestmdglich flir BC-Ldsungen geeignetsten SCM Anwendungsbereiche.

In einem vierten Schritt werden, mit Hilfe eines Ursache-Wirkungs-Diagrammes, Kriterien fiir die

erfolgreiche Implementierung von BC Anwendungen entwickelt.

In einem flnften Schritt werden die in den vorherigen Schritten ermittelten SCM Anwendungs-
bereiche und BC Erfolgskriterien anhand von Fallstudien verkniipft. Ziel ist es, hierbei die Vorteile
von BC Anwendungen im SCM herauszuarbeiten und im Idealfall Handlungsempfehlungen ab-

zuleiten.

SCM Anwendungsbereiche identifizieren

Oberklassen fir SCM Anwendungsbereiche ermitteln

Die im Abschnitt O erarbeiteten Oberklassen werden fiir die folgende Analyse verwendet. Die
Bereiche Informationsaustausch und Informationssicherheit werden separat betrachtet, um den
unterschiedlichen Eigenschaften der verschiedenen BC-Technologien in Bezug auf Datenaus-

tausch und Sicherheit Rechnung zu tragen.

Die Oberklassen ergeben sich daher zu:

Nachverfolgbarkeit - Track & Trace
Informationsaustausch
Informationssicherheit
Automatisierung

o~ whd =

Finanzierung

Unterstiitzt werden diese Klassen durch die verfligbare Literatur. Eine Metastudie der Universitat
Marokko ergab die Kategorien Nachverfolgbarkeit, Finanzierung und Datensicherheit als die drei
Top Themen aus 40 verschiedenen untersuchten wissenschaftlichen Arbeiten. (Tribis, El

Bouchti, Bouayad, 2018)
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Differenzierung in entsprechende Unterklassen

Durch eine Differenzierung in Unterklassen lassen sich die zuvor erarbeiteten Oberbegriffe wei-

ter spezifizieren. Dazu werden die in den Lieferketten aus O genannten Probleme dahingehend

genauer untersucht, welche Problematik in besonderem MaBe von den Vorteilen von BC-An-

wendungen, wie Vertrauen, Sicherheit, Transparenz und Automatisierung, profitieren kénnten.

Zusétzlich wird diese Analyse durch Literaturrecherche, bezuglich aktuellen Blockchain Anwen-

dungenim SCM, erganzt. Im Ergebnis stellen die Unterklassen SCM Aufgabenstellungen dar, die

fur BC-Anwendungen geeignet sind. Diese werden nachfolgend genannt und erklart.

1.

3.

Nachverfolgbarkeit - Track & Trace:

1.1.

1.2,

1.3.

1.4.

1.5.

Herkunftsnachweise: Beinhaltet Nachweise woher ein Produkt kommt bzw. von wem
es herstellt wurde. Ein Beispiel ist das oben erwahnte Everledger, dass die Herkunft
von Diamanten belegt.

Transportnachweise: Beinhaltet Nachweise wie, entlang welcher Routen und unter
welchen Bedingungen ein Transport stattgefunden hat. Besonders empfindliche elekt-
ronische Geréate oder Kiihlwaren sind Anwendungsbeispiele.

Inhaltsnachweise: Steht stellvertretend flir den Nachweis von Inhaltsbestandteilen und
schlieBt Themen wie genmanipuliertes Saatgut oder Inhaltstoffe von Diingemittel mit
ein.

Einhaltung von Regularien & Gesetzen: Diese Klasse reprasentiert Nachweise bezlig-
lich Einhaltung von Gesetzen und Regularien. Dies kdnnen beispielsweise Zollvor-
schriften, Importdeklarationen oder Einfuhrlizenzen sein.

Termintreue: Steht fir Nachweise in Bezug auf Einhaltung von Terminen und Fristen.

Informationsaustausch

2.1.

22,

2.3.

Bedarfsplanungsoptimierung bzgl. Lagerung und Produkte: Dies beinhaltet Aktivitaten
zum Informationsaustausch zwischen Lieferkettenteilnehmern mit dem Ziel, die Be-
darfsplanung von Produkten zu optimieren, Uberproduktion und unnétige Lagerhal-
tung zu vermeiden und gleichzeitig alle Kundenbedarfe bestmdglich abzudecken. Im
Zuge dessen wird der Bullwhip Effekt reduziert.

Transportoptimierung: Diese Klasse steht stellvertretend fiir Aktivitaten im Bereich
Transportplanung z.B. zwecks Verkiirzung von Routen, Zusammenfassen von Liefe-
rungen und Vermeidung von Leerfahrten und schnellerer Auslieferung.
Standardisierter Informationsaustausch: Diese Klasse enthalt Aktivitaten zur Standar-
disierung von Informationen zum Zwecke des erleichterten Austausches und damit
besserer Verfugbarkeit bei den Marktteilnehmern.

Informationssicherheit
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4,

3.1.

3.2.

3.3.

3.4,

Zertifizierte Lieferanten: Beinhaltet Zertifizierung von Lieferanten und Nachweis des-
sen durch Nutzung des Vertrauens innerhalb BC Anwendungen.

Zertifizierte Qualitdtsnachweise: Stellvertretend fiir Erhohung des Vertrauens und der
Verfligbarkeit von Produkt oder Prozessqualitdtsnachweisen.

Ausgewihlte Kommunikationskreise: Verbesserung des Schutzes von geistigem Ei-
gentum durch Sicherstellung des ,Need-to-know" Prinzips. Dies erhoht die Bereit-
schaft zur Zusammenarbeit z.B. im Bereich der Produktentwicklung.
Dokumentenrevision: Beinhaltet Aufgabenstellungen zur Speicherung, Verteilung und
Verwaltung von Dokumenten mit dem Ziel, dass fiir die Beteiligten aktuelle und rich-
tige Informationen verfligbar sind.

Automatisierung

4.1,

4.2,

4.3.

Automatisierte Bestellung: Effizienzverbesserung und Kostenreduktion durch automa-
tisiertes Bestellen, sobald vorher definierte Kriterien erreicht sind.

Automatisierte Rechnungsstellung/Abrechnung: Effizienzverbesserung und Kostenre-
duktion durch automatisierte Rechnungsbearbeitung.

Automatisierte Risikobeurteilung: Verbesserte Geschaftsentscheidungen auf Basis ak-
tueller Informationen und automatisierter Risikobeurteilungen. Ein Beispiel fuir diese
Klasse ist das Geschaftskonzept der vorher vorgestellten Plattform Insurwave

Finanzierung

5.1.

5.2,

5.3.

54.

Transparenzsteigerung: Beinhaltet Verbesserungen im Bereich Supply Chain Finance
durch Transparenzsteigerung und somit Vertrauensgewinn z.B. durch Sichtbarkeit aller
Teilnehmer oder Geldstrome.

Kryptowadhrung als Handelswéhrung: Ersatz von verschiedenen Handelswahrungen
wie Dollar, Euro oder Yen mit einheitlicher Kryptowahrung, die dann ohne Banken,
Wechselkursrisiken oder Umtauschgebuihren als Zahlungsmittel verwendet werden
kann.

Automatisierte Steuerberechnung: Steht stellvertretend fir Aktivitaten zur Reduzie-
rung von Aufwanden bei der Ermittlung und Erflillung von Steuerverbindlichkeiten in-
nerhalb und zwischen Unternehmen.

Angebotsgarantie: Nutzung von BC Anwendungen zur Senkung von Aufwénden bei
Angebotsgarantien, z.B. Ersatz von Bankgarantien durch eine &quivalente Verpflich-
tung in einer BC-Umgebung ohne zuséatzliche Intermediare.

SCM Anwendungsbereiche bezliglich BC-Anwendungen

bewerten

Nachdem in Kapitel Ound O aus den Oberklassen entsprechende Unterklassen zur Bewertung

fur mogliche Anwendungsbereiche der Blockchain in der Supply-Chain abgeleitet wurden, wer-
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den fiir ein Scoring-Modell entsprechende Bewertungskriterien benétigt. Hierzu wird in das Ka-
pitel O verwiesen. Dort wurden die Schliisselprinzipien des Supply-Chain-Managements nach
Werner(Werner, 2017) eingeflihrt und beschrieben. In diesem Zusammenhang wird nun fol-

gende These postuliert:

Die sieben Schliisselprinzipien des SCM eignen sich als Bewertungskriterien fiir mégliche

Blockchain Anwendungen in der Supply-Chain.

Durch die Einflihrung dieser These wird eine Briicke zwischen der Blockchain und der Supply
Chain konstruiert. Die Grundaussage besteht darin, dass eine jeweilige Verbesserung eines, oder
mehrerer Prinzipien, durch die Einflihrung einer Blockchain Anwendung, ebenfalls zu einer Ver-
besserung der Supply-Chain fuhrt bzw. fihren kann. Eine Verschlechterung der Supply-Chain

wird bei einer Verbesserung eines oder mehrerer Prinzipien ausgeschlossen.

Zur Erinnerung werden in der folgen Abbildung 8 diese Schllsselprinzipien dargestellt und da-

rauffolgend mit einer kurzen Erklarung mit Schlagworten noch einmal kurz beschrieben.

Schlisselprinzipien nach H. Werner ISBN 978-3-658-18383-7

Abbildung 8: Schlisselprinzipen des Supply-Chain-Managements

Aus den Unterklassen und den Schllsselprinzipien kann nun das Scoring-Modell aufgebaut wer-
den. Dazu werden die Unterklassen und die Schliisselprinzipien in einer Excel-Liste eingetragen.
In der linken Spalte befinden sich die Klassen und in der nach rechts laufender Zeile werden die
Prinzipien eingetragen. AnschlieBend wird jede Klasse mit einem einfachen Score von eins bis
drei, beziiglich des Verbesserungspotentials in einem Schlisselprinzip durch Einflihrung einer
Blockchain, bewertet. Daraus ergibt sich eine Bewertungs-Matrix von 19 x 7. Diese Matrix wird

von jedem Gruppenmitglied dieser Arbeit ausgefillt. AnschlieBend werden die Ergebnisse, die
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unterschiedliche Bewertungen zeigen, diskutiert und auf einen gemeinsamen Wert angepasst.
Die folgende Abbildung 9, zeigt einen Auszug der Anwendung des Scoring Modells fiir die Ober-
klasse ,Nachverfolgbarkeit®, sowie drei von flinf zugehorigen Unterklassen ,Herkunftsnach-
weis", , Transportnachweis" und ,Inhaltsnachweis". Auf die zwei Unterklassen ,Nachweis zur Ein-
haltung von Regularien und Gesetzen“ und , Termintreuenachweis* wurde aus Darstellungs-

grunden verzichtet.
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1 Nachverfolgbarkeit ‘ ‘

1 -+ 1 = 11 = 13
2 2 + 11 = 15
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Abbildung 9: Exemplarisches Beispiel des Scoring-Modells

Das in Abbildung 9 gezeigte Beispiel ist wie folgt zu interpretieren. Die Unterklasse ,Herkunfts-
nachweis" der Oberklasse ,Nachverfolgbarkeit" bietet bei Einfiihrung einer Blockchain Anwen-
dung keinen Mehrwert beziiglich der Kompression. Die Begriindung hierfir liegt darin, dass
durch die Anwendung einer Blockchain keine Akteure in der Supply-Chain reduziert werden
konnen. Dementsprechend betragt der Score zwischen ,Herkunftsnachweis” und ,Kompres-
sion“ eine niedrige Eins. Bei der ,Kooperation® in den Bezug auf den ,Herkunftsnachweis" ergibt
sich ein dhnliches Bild. Es ergeben sich durch die Nutzung einer Blockchain kein zusatzlichen
Verbundeffekte. Deshalb wird auch hier mit einer Eins gescort. Innerhalb der Spalte mit den drei
Punkten, befinden sich die restlichen flinf Prinzipien, die im Score mit einer 11 zusammengefasst
sind. Ein Beispiel flir einen hohen Score von Drei ergibt sich flir das Prinzip ,Standardisierung"
in der Klasse ,Herkunftsnachweis”. Dieser Score basiert darauf, dass mit der Blockchain ein

ubergeordneter Datenaustausch eingefiihrt wird.

Feststellung: Das Prinzip der ,Standardisierung” wird, unabhangig von der zu untersuchenden

Unterklasse, durch die Einfiihrung einer Blockchain in jedem Fall verbessert.
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Im Ergebnis der Scoring-Methode lassen sich flinf Unterklassen als Favoriten fiir die Einflihrung
einer Blockchain in der Supply-Chain identifizieren. Diese sind in Abbildung 10 dargestellt. Es
handelt sich um den ,Transportnachweis”, die ,Bedarfsplanung", die ,automatisierte Bestellung",
die Dokumentenrevision und die Nutzung der ,Blockchain zur Einfiihrung einer einheitlichen

Handelswahrung®.

Oberklasse Unterklasse Score
1 Nachverfolgbarkeit

2 Informationsaustausch

i nsceriogoarier i |
"y | {-yu
enomatsens_Ji |
Eey | |
. | |

4 Automatisierung

3 Informationssicherheit

entfallt

5 Finanzierung

Abbildung 10: Ergebnis des Scoring-Modells

Der nachste Schritt besteht darin, aus diesen flinf Favoriten drei auszuwahlen, die im Anschluss
in Kapitel 5 in der Tiefe betrachtet werden. In dieser Arbeit wird nicht stur dem Score gefolgt,
sondern differenziert. Die zwei Klassen ,Bedarfsplanung” und ,automatisierte Bestellung” wer-
den aufgrund ihrer fachlichen Nahe zu einer Klasse zusammengefasst und gemeinsam betrach-
tet. Die Klasse ,BC als Handelswahrung” entfallt fiir die erweiterte Betrachtung, da es zu diesem

Thema bereits umfangreiche Informationen gibt.

"

Mit der Methode des Scoring Modells konnten drei potentielle Themen identifiziert werden, die
durch Einflihrung einer Blockchain-Technologie, der Supply Chain einen deutlichen Mehrwert

bieten konnen.

Kriterien fur erfolgreiche Blockchain Implementierung definieren

Zur Bestimmung der Erfolgskriterien einer Blockchain Anwendung, wurde die von Paolo Tasca
und Claudio J.Tessone im Jahr 2019 erstellte Arbeit ,A Taxonomy of Blockchain Technologies"

untersucht (Paolo Tasca, Claudio J.Tessone, 2019). Aus dieser Literaturquelle wurden die fir
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Supply Chain Management wesentlichen Elemente extrahiert. So kénnen Kategorien, wie bei-
spielweise ,Transaction Capabilities”, also das Backend betreffende Themen, aufgrund der hier
hauptséchlich betrachteten BaaS-Anwendung vernachlassigt werden. Kategorien, die sich aus-
schlieBlich mit dem Thema Blockchain als Wahrung beschéftigen, wurden ebenfalls nicht be-

rticksichtigt.

Als Ergebnis wurde ein Ishikawa-Diagramm (Abbildung 11) erstellt. Dieses zeigt die Blockchain-

Kriterien, die zum Erfolg einer Blockchain-Anwendung im Supply Chain Management nétig sind.

Speicherkapazitit &
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—

Durchsatz

Knotenanzahl

Kryptowahrung

Konsensmechanismus

Kriterien zum Erfolg
eines BC Projektes

Datenverlust EU-DSGVO

Private BC

Datenmanipulation Rechtliche Hirden

Permissioned BC

Fahigkeit zu Vergessen Finanzregularien
—,

Sicherheit und | Know How ‘ Regulatorische
Unveranderbarkeit Anforderungen

Abbildung 11: Ishikawa-Diagramm: Kriterien zum Erfolg eines Blockchain-Projekts

Zur Verdeutlichung der Notwendigkeit der ausgewahlten Kriterien wurden diese im Anschluss

erlautert.

Speicherkapazitat & strukturelle Anforderung
e Speicherbedarf: Der Speicherbedarf der Blockchain kann schnell wachsen. Deshalb

sollte genau bestimmt werden, welche Daten in der Blockchain hinterlegt werden mis-
sen. Es kann von Vorteil sein, ausschlieBlich gewisse Metadaten zu speichern.

o Energiebedarf: Der Energiebedarf ist stark von der GréBe der Blockchain Anwendung
und ihres Konsensmechanismus abhangig. Je weniger Teilnehmer, Server und Spei-
cherbedarf bendtigt wird, desto kleiner ist auch der Energiebedarf. Besonders als Busi-
nessprozess sollte der Energieverbrauch der Blockchain nicht zu hoch sein, da Kunden
fur diese Kosten nicht aufkommen.

¢ Knotenanzahl: Die Knotenzahl ist die Anzahl der Speicherorte der Blockchain. Desto
Ofter sie gespeichert wird, desto sicherer ist sie. Allerdings steigt mit der Knotenzahl
auch der Energie- und Speicherbedarf.

Funktionsumfang
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e Smart Code: Oder auch Smart Contracts, sind Funktionen der Blockchain die automa-
tisch ausgeldst werden. Dies konnen zum Bespiel intelligente Rechtsvertrage oder au-
tomatisch ausgeldste Bestellungen sein.

o Programmiersprache: Die Méglichkeit zur Verwendung von allgemein verbreiteten, ho-
heren Programmiersprachen erleichtert die Anwendung von Blockchain Technologie.
Durch diese Programmiersprachen ist geschultes Personal auf dem Arbeitsmarkt ver-
fligbar und komplexere Einsatzmaoglichkeiten fiir BC sind umsetzbar.

e Kryptow#hrung: Wird der Einsatz eines Belohnungssystems fiir das Verschlisseln (Mi-
nen) oder ein Transaktionssystem innerhalb der Blockchain benétigt, so muss eine Kryp-
towéhrung in ihr implementiert werden.

Geschwindigkeit & Latenz
o Skalierbarkeit: Die Skalierbarkeit beschreibt, in welchem Umfang die Blockchain Anwen-

dung in Bezug auf Benutzer, Transaktionen, Durchsatz und Knoten wachsen kann.

e Durchsatz: Der Durchsatz beschreibt in welcher Zeit eine Transaktion durch alle Knoten
validiert und bestatigt ist.

¢ Konsensmechanismus: Der Konsensmechanismus ist das Regelwerk der Blockchain. Er
garantiert die Vertrauenswirdigkeit der gespeicherten Daten und variiert je nach Block-
chain-Technologie.

Sicherheit und Unverénderbarkeit
e Datenverlust: Das Verhindern von Datenverlust ist ein Hauptkriterium bei der Anwen-

dung von Blockchain Lésungen. Die Verwendung von vielen dezentralen Knoten ermog-
licht dies.

e Datenmanipulation: Das Verhindern der Manipulation von Daten ist ein Hauptkriterium
bei der Anwendung von Blockchain Losungen. Das Verwenden von vielen dezentralen
Knoten und die Verkettung von Datenbldcken ermdglicht dies.

o Fahigkeit zu Vergessen: Die Fahigkeit zu Vergessen ermdglicht alte, nicht mehr Beno-
tigte Datensatze zu I6schen. So kann Speicherplatz wieder freigegeben werden.

Know How
e BaaS: Unternehmen mit groBer technischer Starke und KnowHow (z.B. Microsoft oder

IBM) bieten eine auf das individuelle Geschaftsfeld angepasste Blockchain als Service
an. Diese Firmen stellen auch die technische Infrastruktur zur Verfligung.

o Private BC: Lese- und Schreibrechte, sowie der Konsensmechanismus werden von einer
zentralen Stelle verwaltet

¢ Permissioned BC: Jeder Benutzer hat Leserechte. Die Schreibrechte und der Konsens-
mechanismus werden allerdings von einer zentralen Stelle verwaltet.

Regulatorische Anforderungen
e EU-DSGVO (Datenschutzgrundverordnung): Berticksichtigt inwiefern die BC Lésung

die Anforderungen an Schutz personenbezogener Daten nach DSGVO beriihrt und ein-
halt.

¢ Rechtliche Hiirden: Beinhaltet in welcher Hinsicht die BC Anwendung als rechtlicher
Nachweis dienen kann, um bisherige Verfahren zu ersetzen.
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o Finanzregularien: Reflektiert Herausforderungen in Bezug auf Finanzregularien beim
Einsatz der BC L6sung z.B. als Zahlungsmittel.

Anhand dieser Kriterien kann nachfolgend bestimmt werden, welche Elemente fiir eine konkrete

BC Anwendung im Supply Chain Management besonders bedeutsam sind.

Anwendungen der Blockchain im Supply Chain

Management

Anwendung einer Blockchain in der Dokumentenrevision

Um die Problemstellung beim Thema Dokumentenrevision zu verdeutlichen, wird die Ausgangs-

lage in Abbildung 12 dargestellt.

In diesem Szenario bendtigt der Automobilhersteller fir sein neues Kraftfahrzeug ein smartes
Infotainment System, das er bei dem Infotainment Unterlieferant beauftragt. Der Infotainment
Lieferant beauftragt seinerseits die Entwicklung eines speziellen Prozessors zur Unterstlitzung
der ,smarten” Fahigkeiten des Infotainment Systems (z.B. Sprachsteuerung). Der Prozessor ist
noch in der Entwicklung. In einer fortgeschrittenen Planungsphase fordert der Automobilherstel-
ler ein Design Dokument des Prozessors an. Die Informationen werden fiir die Softwareentwick-
lung bendtigt, die in diesem Beispiel nach extern ausgelagert ist. Zusatzlich wird das Design Do-
kument an eine unabhangige Priforganisation ausgehandigt, um zusammen mit weiteren Un-
terlagen dem neuen Kraftfahrzeug die Einhaltung relevanter Richtlinien und Gesetze zu beschei-

nigen.

Wie aus genannter Abbildung ersichtlich ist, ergibt sich das Problem, dass die Parteien mit un-
terschiedlichen Informationsstanden bzw. Dokumentenrevisionen (Rev.) arbeiten. In diesem
Beispiel hat der Prozessorentwickler das neueste Dokument (Rev.3) nicht an den Infotainment-
lieferanten gesendet. Daher arbeiten Automobilhersteller und Infotainmentlieferant mit Rev.2
des Dokuments. Weiterhin kann es durch Verzogerungen im Prozessablauf des Automobilher-
stellers dazu kommen, dass der externe Softwareentwickler mit Rev.1 arbeitet. Die unabhangige
Prifstelle ist lediglich am Anfang der Entwicklung im Fokus und besitzt die erste Revision
(Rev.0). Diese unterschiedlichen Dokumentenstéande fiihren zu erhohtem Kommunikationsauf-

wand und Mehrarbeit.
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Vergleicht man dieses Beispiel mit der Darstellung der Automobillieferkette (siehe Abbildung 2)
des Abschnitts O, wird ersichtlich, dass der Zustand der unterschiedlichen Informationsstande in
einer komplexeren, realen Lieferkette mit Sicherheit eintreten wird. Die gewéahlte Problemstel-

lung ist daher relevant fiir Supply Chain Management.

Design : .
_ Design Design
Design Dokument DD;:E”; nt Dokument Dokument
Rev.3 - Rev.2 Rev.0
LIl ]
3 F—» _— 3
L L\
LLL Automobilhersteller
Prozessor ) _ unabhangige Prafstelle
Hersteller Infotainment Unterlieferant
R
— t\: X
Informationstransfer ) ;
> =1  Software Entwickler
Design Dokument (usgelagert)
Rev.1

Abbildung 12: Beispiel der Dokumentenrevision ohne Blockchain

In der folgenden Abbildung 13 wird das vorherige Szenario unter Verwendung einer Blockchain
Anwendung zur Nachverfolgung der Dokumentenrevision dargestellt. In der Blockchain (zentral
mittig positioniert und durch eine Wolke représentiert) konnen die relevanten Daten der Doku-
mente als Hash gespeichert werden. Durch eine einfache Schnittstelle ist es jeder an der BC An-
wendung angeschlossenen Partei moglich, den Hash ihres verfligbaren Dokumentes mit dem in
der BC-Kette gespeicherten Hash zu tberpriifen. Dadurch kann ermittelt werden, ob lhnen die
letzte Revision des Dokumentes vorliegt. Unter Verwendung der Smart Code Programmierfa-
higkeit ware es ebenfalls mdglich, eine Push Nachricht an die Parteien zu senden, wenn eine
neue Revision eines Dokumentes verfugbar ist. Durch die Verwendung der Blockchain kdnnen
die Informationsstande angeglichen werden und gleichzeitig wird falschungssicher festgehalten

wer, wann, die Informationen den anderen Parteien zur Verfiigung gestellt hat.
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Abbildung 13: Beispiel der Dokumentenrevision mit Blockchain

In Tabelle 1 wird uberpriift, welche Schlisselprinzipien des SCM sich durch die Einfiihrung einer
Blockchain Anwendung verbessert haben. Es ist ersichtlich, dass sich in sechs von sieben Schlis-
selprinzipien eine Verbesserung der SC durch die Einfiihrung einer BC ergibt. Die Griinde fur

diese Bewertung sind im Bemerkungsfeld fur jedes Schliisselprinzip explizit angegeben.

Tabelle 1: Dokumentenrevision mit Blockchain - Auswertung der Implementierung der SCM

Schliusselprinzipien

SCM Schliisselprinzip Vor BC- Nach BC- Bemerkung
Anwendung Anwendung

Kompression = Keine Anderung

Kooperation st Interne Uberpriifung wird eingespart

Virtualisierung — Tier 1 & 2 treten gemeinsam auf

Dateiformat & Metadaten definiert,

glandagdicieruns == Austauschwege verbessert

Integration = Qualitatssicherung verbessert

Kundenorientierung e Pull Prinzip gefordert

Informationsstande angeglichen, Mehraufwand
verringert

Optimierung —

In Abbildung 14 wird gezeigt, welche Kriterien fur die erfolgreiche Implementierung einer Block-
chain fiir die Dokumentenrevision besonders erheblich sind. Die Griinde fiir diese Bewertung

sind fur jedes Kriterium explizit angegeben.
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Speicherbedarf Energiebedarf Smart Code
Viele Dokumente speichern, ggf. Im Businessprozess ist wenig Kann gegebenenfalls Aktionen nach
nur Hashwerte in Blockchain Energieverbrauch wichtig aufen Auslésen
schreiben.
Skalierbarkeit Datenverlust Datenmanipulation
Viele Dokumente Muss vermieden werden Wichtigstes Kriterium

Blockchain as a Service
Schneller Einstieg in die
Blockchaintechnologie

Datenschutz
Gegebenenfalls Beschrénkung der
Zugriffsrechte

Abbildung 14: Blockchainkriterien Dokumentenrevision

Anwendung einer Blockchain fir Transportnachweise

In einem zweiten Beispiel wird ein Szenario der Lebensmittelindustrie untersucht.

Abbildung 15 zeigt eine Darstellung einer Problemstellung fiir Transportnachweise. Ein Lebens-

mittelproduzent transportiert, tber einen Logistikdienstleister, temperatursensitives Gut zum

Kunden. Um die Einhaltung gesetzlicher Kiihlkettennachweise zu bestatigen, existiert ein System

aus Eigenauskunft, Zertifizierung und Drittparteien (Gutachter), die vornehmlich papiergebun-

dene Nachweise ausstellen. Bei mehreren Produktionsstandorten und Lagerumschlagplatzen

werden viele Gutachter benoétigt. Zusatzlich ist die Temperatur wahrend des Transportes nicht

gesichert und die Lieferkette dadurch anfallig fiir Fehler oder Manipulation.
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Abbildung 15: Bespiel der Transportnachweise ohne Blockchain

Eine potentielle Verbesserung der Situation, mittels Einfiihrung einer BC Anwendung, stellt Ab-
bildung 16 dar. So wird durch Verwendung eines RFID (Radio Frequency Identification) Tempe-
ratursensors die Temperatur des Kihlgutes, vom Produzenten bis zum Kunden, konstant liber-
prift. Die kryptografisch gesicherte Datenspeicherung in der Blockchain, sowohl fiir die Produkt-
daten des Sensors (z.B. Hersteller, Seriennummer, Messbereich) als auch Messdaten, wiirde das
Risiko von Manipulation signifikant reduzieren. Durch Smart Code Fahigkeit kann die BC Anwen-
dung eine Nichteinhaltung vorher definierter Temperaturgrenzen aktiv beim Fahrer oder Kun-
den anzeigen. Dementsprechend kdnnen nachfolgende Schritte eingeleitet werden. Stellt der
Produzent zusétzlich die Produkt- und Transportdaten in der BC bereit, stehen den Parteien ak-
tuelle, potentiell echtzeitfahige Daten zur Transportoptimierung zur Verfiigung. Unter bestimm-
ten rechtlichen Bedingungen besteht das Potential externe Gutachter entfallen zu lassen und die
in der BC gespeicherten Produkt-, Transport- und Temperaturdaten als gesetzlichen Kihlket-

tennachweis anzuerkennen.
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Abbildung 16: Beispiel der Transportnachweise mit Blockchain

In Tabelle 2 wird Uberprift, welche Schlisselprinzipien des SCM sich durch die Einfiihrung einer
Blockchain Anwendung verbessert haben. Es ist ersichtlich, dass sich in sechs von sieben Schlis-
selprinzipien eine Verbesserung der SC durch die Einfiihrung einer BC ergibt. Die Griinde fur

diese Bewertung sind im Bemerkungsfeld fiir jedes Schlisselprinzip explizit angegeben.

Tabelle 2: Transportnachweise mit Blockchain - Auswertung der Implementierung der SCM

Schilisselprinzipien

Vor BC- Nach BC-
Anwendung Anwendung

SCM Schliisselprinzip Bemerkung

Kompression
Kooperation
Virtualisierung
Standardisierung
Integration

Kundenorientierung

Optimierung

Mehrere Gutachter durch BC-Akteur ersetzt
Maoglichkeit zur Kombination von Lieferungen
Produkt & Transportdaten fir Kunden verfiigbar
Produktdaten & Messkriterien etabliert

Keine Anderung

Digitale Nachweise fiir Endkunden

Potential zur Transportoptimierung durch
echtzeitverflighare Daten
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In Abbildung 17 wird gezeigt, welche Kriterien fiir die erfolgreiche Implementierung einer Block-
chain fiir die Transportnachweise besonders erheblich sind. Die Griinde flir diese Bewertung

sind fiir jedes Kriterium explizit angegeben.

Skalierbarkeit Datenverlust Datenmanipulation
Transportmenge Tendenz steigend Muss vermieden werden Muss vermieden werden
Smart Code Blockchain as a Service Rechtliche Hiirden
Meldung von Ereignissen Schneller Einstieg in die Anerkennung der Blockchain z.B. als
Blockchaintechnologie Temperaturnachweis, Zollpapiere

Abbildung 17: Blockchainkriterien Transportnachweise

Anwendung einer Blockchain zur Bedarfsplanungsoptimierung

mit automatischer Bestellung

Die bereits vorher genannten Herausforderungen fir SCM manifestieren sich unter anderem im
Bullwhip-Effekt. Dieser wurde in den 1990er-Jahren beim Konsumguterunternehmen Procter &
Gamble (P&G) festgestellt (Hau L. Lee, V. Padmanabhan, Seungjin Whang, 1997) und zeigte
unerwartet groBe Fluktuationen bei den Nachbestellungen an die Unterlieferanten bei relativ
konstanter Konsumentennachfrage. Im Ergebnis kumulierten die Planungsunsicherheiten jedes
Gliedes der Lieferkette zu immer gréBeren Schwankungen, auf die die Hersteller und Transport-
eure mit Uberproduktion und Lagerhaltung regierten. Die Lieferkette ist ineffizient und eine Re-

duzierung des Effektes kann die Zusammenarbeit der Marktteilnehmer verbessern.

Der Bullwhip-Effekt wird durch vier Parameter beeinflusst (Hau L. Lee, V. Padmanabhan, Seun-
gjin Whang, 1997). Diese sind:

¢ unsichere Nachfrageprognosen auf Seiten der Lieferkettenteilnehmer,

e Uberhohte Bestellmenge bei Marktengpéassen um der erwarteten Nachfrage gerecht zu
werden (Engpasspoker),

e Verzdgerungen im Bestellablauf durch Auftragsbiindelung zur Transportkostensen-
kung und

e erhohte Bestellmengen bei niedrigen Preisen (Preisfluktuation) um Lager zu fiillen
ohne entsprechende Kundennachfrage.
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Zusammengefasst liegen die Ursachen flir den Effekt in einem Mangel an Echtzeitinformationen

und unzureichender Koordinationsregeln der Beteiligten untereinander.

Um den Bullwhip-Effekt abzuschwachen und eine bessere Integration von Lieferanten zu errei-
chen, wurde das Konzept des Collaborative Planning, Forecasting and Replenishment (CPFR)
von der Voluntary Interindustry Commerce Standards Association (VICS) entwickelt ((Gillert,
Hansen, 2007)und(ECR DIGITAL EDITION, 22 Mar. 2019)). CPFR besteht aus den drei Phasen
Planung (Planing), Prognoseerstellung (Forecasting) und Ausflihrung (Replenishment). Dabei
werden neben grundsétzlichen Vertragsvereinbarungen und Kooperationszielen auch konkrete
Bedarfe und Bestellprognosen fiir Warengruppen und Waren ermittelt und diese Bestellungen

vom Lieferanten selbstandig erfiillt.

Die offensichtlichen Vorteile dieses Konzeptes beziiglich Kollaboration und Integration werden
mit einigen Nachteilen erkauft. Dem Lieferanten wird Zugriff auf betriebsinterne Daten oder Sys-
teme ermdglicht, was ein Sicherheitsrisiko darstellen kann. Der Aufbau einer gemeinsamen Ko-
ordinationsstruktur ist aufwandig, z.B. um Schnittstellen zur Hardware und Software herzustellen.
Anderungen konnen zu hohen Kosten fiihren. Es findet eine mittel- bis langfristige Bindung an

Lieferanten statt, die zu héheren Preisen aufgrund mangelnder Konkurrenz fiihren kann.

Im nachsten Schritt wird Uberprift, ob die Verwendung einer Blockchain Anwendung diese Prob-

leme beheben kann.

Aquivalent zu den vorherigen Beispielen wird die Situation vor Verwendung einer Blockchain
durch eine Grafik verdeutlicht, siehe Abbildung 18. Die Abbildung zeigt, dass der Kunde ein spe-
zifischen CPFR Abkommen und IT-Infrastruktur mit seinem Lieferanten des ersten Levels beno-
tigt. Dieser Lieferant Level 1 hat seinerseits ein separates CPFR Abkommen und IT-Infrastruktur
mit einem Lieferanten des zweiten Levels. Der Lieferant Level 1 muss nunmehr bereits zwei IT-

Infrastrukturen bereithalten und bedienen.

Kunde —U — Lieferant Level 1 U Lieferant Level 2

spezifisches CPFR zpezifisches CPFR
Abkommen/ Abkommen/
IT Infrastrukiur notwendig IT Infrastrukiur notwendig

Abbildung 18: Beispiel einer Lieferkette mit CPFR ohne Blockchain
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Die folgende Abbildung 19 zeigt die Moglichkeiten der gleichen Lieferkette, unter Verwendung

einer Blockchain Anwendung.

Die Blockchain dient als gemeinsamer Datenspeicher und Schnittstelle zur IT-Infrastruktur. Es
ergeben sich diverse Vorteile. Zum einen kann der Kunde, z.B. tiber die Nutzung von RFID Tech-
nologie, in Echtzeit seine Bestandsdaten in der Blockchain speichern. Dies ermdglicht bessere
Bedarfsprognosen durch aktuellere Daten, sowie eine falschungs- und fehlersichere Ablage his-
torischer Informationen, z.B. um langfristige Tendenzen zu erkennen. Ein Lieferant des zweiten
Levels konnte nunmehr ebenfalls auf die Originaldaten des Kunden zuriickgreifen. Er ist dadurch
in der Lage zu ermitteln, ob eine Bestellung seines Kunden (Lieferant Level 1) aufgrund verstérk-
ter Endkundennachfrage, oder aus anderen Griinden entstanden ist. Diese Information ermog-

licht bessere Geschaftsentscheidungen.

Durch die Verwendung einer BC Ldsung als einheitliche IT-Schnittstelle, ergeben sich ebenfalls
Moglichkeiten der erleichterten Anbindung an Transportmanagement- oder Abrechnungssys-
teme. Die Integration von zusétzlichen Gliedern in der Lieferkette wird ebenso vereinfacht. Die in
Bezug auf den Bullwhip Effekt vorgestellten Nachfrageprognosen werden somit verbessert, da

Informationen Giber Endkundenbedarfe in tieferen Leveln der Lieferkette verfligbar sind.

Durch die Nutzung von Smart Code in der Blockchain erdffnen sich Optionen zur Automatisie-
rung. Beispielsweise kann eine Bestellung des Kunden bei Lieferant Level 1 gleichzeitig eine
Bestellung von Level 1 bei Level 2 auslosen. Die dieser Bestellung zugrunde liegenden Daten
sind sicher in der BC gespeichert und damit ist die Entscheidungsgrundlage dieses Geschafts-

vorganges nachvollziehbar.
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Abbildung 19: Beispiel einer Lieferkette mit CPFR und Blockchain

Die standardisierte IT-Anbindung und die Fahigkeit zur Automatisierung erméglichen zusétzlich
die Integration von Alternativlieferanten. Dies kann beispielsweise liber die Einbindung von exis-
tierenden Ausschreibungssystemen (z.B. https://www.allocation.net/) realisiert werden. Diese
Systeme bieten die Chance auf bessere Preise fiir den Kunden, da elektronische Bieterverfahren
genutzt werden konnen. Gleichzeitig bleiben fir alle Beteiligten die Bedarfs- und Bestellprogno-

sen transparent sichtbar und fehlerhafte Kapazitatsentscheidung werden vermieden.

In Anbetracht dieser Verbesserungspotentiale ergibt sich bezliglich der Anwendung der SCM
Schlusselprinzipien ein positives Bild. Wie in Tabelle 3 ersichtlich, wird jedes Schllsselprinzip
durch die Einfiihrung einer BC Anwendung verbessert. Die im Scoring Modell (Abschnitt 0) er-
mittelte hohe Sensitivitat der Bedarfsplanungsoptimierung fiir BC Anwendungen wurde besta-

tigt.


https://www.allocation.net/
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Tabelle 3: Bedarfsplanungsoptimierung mit Blockchain - Auswertung der Implementierung der

SCM Schlisselprinzipien

SCM Schliisselprinzip Vor BC- Nach BC- Bemerkung
Anwendung Anwendung

ggf. mehrere Anbieter von B2B Losungen mit

Kompression e 2
P einer BC-Anwendung ersetzt

Kooperation — Verbundeffekte gefordert

Virtualisierung — Lieferkette digital abgebildet

Produktdaten & Kennzahlen etabliert,

Stagdaylicienune = Schnittstellen vereinfacht

Integration = Lieferanten in Wertschopfungskette integriert

Kundenorientierung = Pull Prinzip gefordert

Herstell-/ Transport- und Lageraufwand optimiert,

Setimietuns - Uberproduktion vermieden

Beziiglich einer Blockchain Lésung fiir die Bedarfsplanungsoptimierung werden die nachfolgen-

den Kriterien als besonders bedeutsam erachtet (siehe Abbildung 20).

Speicherbedarf Energiebedarf Smart Code
Viele Bestandsdaten, Prognosen Im Businessprozess ist wenig 2.B. Ausldsen von Bestellungen und
und Bedarfe miissen gespeichert Energieverbrauch wichtig Integration externer
werden SoftwarelGsungen
Datenschutz Datenverlust Datenmanipulation
Gegebenenfalls Beschrénkung der Muss vermieden werden Wichtigstes Kriterium
Zugriffsrechte

Blockchain as a Service
Schneller Einstieg in die
Blockchaintechnologie

Abbildung 20: Wichtige Kriterien an BC Losung flir Bedarfsplanungsoptimierung

Zwischenfazit

Die Ergebnisse der Untersuchung aus Kapitel 5 zeigen, dass durch die Einflihrung einer Block-
chain Technologie in der jeweilig betrachteten Unterklasse, die SCM Schliisselprinzipien ver-
starkt werden. Durch die Verbesserung der Schlusselprinzipien ergibt sich auch eine Verbesse-
rung des Supply Chain Management. Durch die Betrachtung der Unterklassen in unterschiedli-
chen Branchen,

e Dokumentenrevision im Automobilbereich,
e Transportnachweise im Nahrungsmittelsektor,
o Bedarfsoptimierung tiber mehrere Level einer Lieferkette,
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kann festgestellt werden, dass die Einfihrung einer BC branchenubergreifend zur

Optimierung von SCM eingesetzt werden kann.

Ergebnisse § Ausblick

Die Aufgabe dieser Studienarbeit war die Klarung der technischen Aspekte von Blockchain
Technologien, die Identifikation moglicher Anwendungsfalle im Supply Chain Management und
der Nachweis eines Mehrwertes durch BC Technologie anhand von Fallbeispielen aus dem

Supply Chain Management.

Daflir wurde zunéchst die Notwendigkeit eines integrierten Supply Chain Managements erortert,
Schiliisselprinzipien und Ziele vorgestellt und aktuelle Herausforderungen fiir das SCM diskutiert.

Anhand von beispielhaften Lieferketten wurden konkrete SCM Probleme identifiziert.

Zusatzlich wurde die Blockchain Technologie umrissen, die Grundlagen des Distributed Ledger
Prinzips erklart und technische Maglichkeiten der aktuell verfligbaren BC Anwendungen vorge-

stellt.

Die Vorstellung aktueller Anwendungsbeispiele flir BC Technologie im SCM zeigt erste Verbes-

serungspotentiale.

In einem nachsten Schritt wurden die SCM Problemstellungen in Oberklassen zusammengefasst
und diesen dann dezidierte Unterklassen zugewiesen. Die Anwendung der SCM Schlusselprin-
zipien als Bewertungskriterien fiir eine erfolgreiche Einfiihrung einer BC Anwendung in einer
solchen dezidierten Unterklasse lieferte mit Hilfe eines Scoring Modells drei besonders geeig-
nete Anwendungsbereiche im SCM. Diese drei Themenfelder wurden vertieft betrachtet und die

Vorteile durch Einflihrung einer Blockchain herausgearbeitet.

Die Ergebnisse des Scoring Modells konnten anhand von aktuellen Beispielen aus der Industrie
und eigens erzeugten Fallbeispielen argumentativ bestatigt werden. Somit kann auch die These
des Kapitels 0 belegt werden. Die Einfiinrung einer BC kann branchentbergreifend zur Optimie-
rung von Supply Chain Management eingesetzt werden. Eine Verschlechterung des SCM nach

Einfihrung von BC Anwendungen konnte nicht festgestellt werden.
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Ausblick

Die untersuchten Fallbeispiele sind teilweise vereinfacht und idealisiert. Es wurde nicht auf neue
Probleme bzw. den technischen oder wirtschaftlichen Aufwand zur Implementierung eingegan-

gen. In einem realen Projekt ist eine individuelle Kosten-Nutzen-Analyse notwendig.

Trotz der Vorteile flir BC Anwendungen im SCM, zeigt die Literatur aktuell eine niedrige Verwen-
dung von BC Lésungen im Tagesgeschaft. Viele Ideen befinden sich noch in der Konzeptphase.
Besonders Angebote um BaaS miissen sich, flir eine weitere Verbreitung von BC im SCM, star-

ker entwickeln.

Der Gesetzgeber hinkt hinterher und muss Grundlagen fiir die rechtliche Anerkennung von BC-
Nachweisen schaffen, um Vorteile von BC gegenuber traditionellen Nachweisen wirksam wer-

den zu lassen.

Jede BC Anwendung, die personenbezogene Daten speichert, muss sich mit Herausforderungen
beziiglich EU-DSGVO (§17 - Recht auf Léschung) auseinandersetzen. Dies widerspricht dem
technisch implementierten Grundsatz der Nicht-Manipulierbarkeit einmal geschriebener Blocke.
Finanzrechtliche Unsicherheiten zur steuerlichen Berlicksichtigung von Kryptowahrungen sor-

gen aktuell fiir Zuriickhaltung im SCM als Zahlungsmittel.
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